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Johdanto

Nykyaikana data voidaan s&iléd missdpdin maailmaa tahansa riippuen yrityksen
operationaalisista tai sddntelyyn liittyvistd tarpeista. Monilla organisaatioilla ei
kuitenkaan ole olemassa kattavaa datan palauttamisen suunnitelmaa
luonnonkatastrofien, kiristyshaittaohjelmien tai muiden vastaavien poikkeustilanteiden

varalle, vaikka data on paremmin liikuteltavissa kuin koskaan ennen.

Cybersecurity Ventures -julkaisu on arvioinut, ettd verkkorikollisuuden vuodessa
aiheuttamat maailmanlaajuiset haitat tulevat nousemaan 6 biljoonaan dollariin vuoteen
2021 mennessd. Vield vuonna 2015 vastaava luku oli 3 biljoonaa. Verkkorikollisuus on
siis jo nyt rahallisesti darimmdisen kannattavaa ja tulevaisuudessa sen kannattavuus
ainoastaan kasvaa. Kdytdnndssé tama tarkoittaa sitd, ettd verkkohyokkdaykset ovat

my®&s yksittdisten yritysten kohdalla vain ajan kysymyksid.

Kiristyshaittaohjelmista tai erilaisista katastrofeista selvidmisen ja niiden aiheuttamista
haitoista palautumisen salaisuus piilee valmistautumisessa. Endd ei riitd, ettd yrityksen IT-
johtajat ristivat sormensa ja toivovat, ettd yritys ei joudu hydkkdyksen kohteeksi.
Johtajien tulee olla aktiivisia ja tehdd tarkoituksenmukaisia toimenpiteitd
valmistautuakseen vadjaamattomadn. Nykypdivdn 24 /7-maailmassa selkeén ja ehedn
palautumissuunnitelman tulee olla keskeinen osa jokaisen yrityksen datahallinnan

strategiaa.


http://www.cloud2.fi/

22.9.2021

CLOUD?

BUSINESS AS UNUSUAL

Mita hdiriotilanteista palautuminen tarkoittaa?

Heti alkuun on hyva tehda selvéksi, ettd varmuuskopiointi
ei tarkoita samaa kuin hdiridtilanteista palautuminen tai
palavtumissuunnitelman laatiminen. Useat
varmuuskopiointiratkaisuja myyvat toimijat vaittavat
tarjoavansa hdairidtilanteista palautumisen keinoja osana
heiddn ratkaisujaan. Jos ndma ratkaisut eivat ole
optimoituja nopeaa yritystietojen ja sovellusten

palauttamista varten, eivat ratkaisut ole riittavia.

Pelkdstadn varmuuskopiointiin tarkoitettu sovellus saattaa kopioida tiedot ainoastaan
hiljaisempina aikoina, esimerkiksi yolld, seké sdiléd dataa vanhentunein keinoin, kuten
datanauhoille lokaatioihin, joihin on hidasta padstd kasiksi. Onko yritykselldasi varaa

siihen, ettd voi menna viikkoja ennen kuin p&dset dataan kasiksi2

Tehokas varmuuskopiointi- tai palautumisratkaisu sdiloo datan useassa eri

lokaatiossa.

Mika tdrkeintd, yritys voi palauttaa toimintonsa nopeasti ja
helposti off-premises -virtuaalikoneiden tai pilvessd
toimivien sovellusten avulla. Kattavan
palautumissuunnitelman avulla yritykset voivat saavuttaa
tavoitellun toipumispisteen (RPO) alle 24 tunnissa sekd vain
minuuttien toipumisajan (RTO) palauttaen minkd tahansa
mddrdn dataa aina yksittdisestd tiedostosta kokonaiseen

virtuaalikoneeseen.

www.cloud?2.fi 4
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Yleistyvdt tavat palautumissuunnitelman toimeenpanoon

On-premises -infrastruktuuria on historiallisesti k&ytetty varmuuskopiointiin ja

hdiridtilanteista palautumiseen. Toteutustavan kallis hinta on kuitenkin rajannut

palautumisen ainoastaan kaikkein kriittisimpiin sovelluksiin. Palautumissuunnitelmien

perustuessa yhé enemmdn pilven tarjoamiin palveluihin on palautumissuunnitelmien hinta

pudonnut merkittdvasti samalla sallien yhd useampien sovellusten mukaan ottamisen

palautumissuunnitelmaan. Tehokas palautumissuunnitelma vaatii kuitenkin osakseen

etdkapasiteettia, mikd tyypillisesti hyodyntdaa pilved. Tehokkaan hdiridtilanteista

palautumisen voi jdrjestdd eri tavoin:

Monista ensisijainen datakeskus kokonaan viimeistd kaapelia my&den.
Toisen datakeskuksen hallinnointi sujuvan varajdrjestelmaadn siirtymisen
takaamiseksi on kuitenkin aikaa vievdada ja kallista, etenkin
virtuaalikoneympdéristdjen kohdalla. Lisdksi jos varajdrjestelmaksi
tarkoitettu datakeskus sijaitsee Idhella ensisijaista keskusta, voi sité

vahingoittava onnettomuus vaikuttaa myos varajdriestelmdn toimintaan.

Hallinnoi itsepalveluperiaatteella toimivaa palautumisjdrjestelmadq, joka
perustuu yrityksen omistamaan tai vuokraamaan pilvessd hostattavaan
infrastruktuuriin. Tama ratkaisu mahdollistaa datan, sovellusten tai

molempien palauttamisen.

Hyddynné& palveluntarjoajaa katastrofeista palautumiseen (DRaas).
Tama muistuttaa itsepalveluperiaatteella toimivaa
palautumisjdrjestelmad, mutta DRaaS-tarjoaja eliminoi kaikki oman IT:n
yleiskustannukset sekd infrastruktuurista aiheutuvat kulut. DRaaS-
tarjoaja varmuuskopioi ja palauttaa yrityksen toiminnot
pilvipalvelutarjoajan kuten AW S:n avulla.
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Pilvinatiivin varmuuskopioinnin ja DRaaS:n edut

Kattava ratkaisu varmuuskopioinnin ja palautumisratkaisun yhdistdmisen haasteisiin
I6ytyy kokonaisuudesta, joka on suunniteltu pilvilahtdisesti ja joka hyddyntad julkisen
pilven ominaisuuksia valittéman kdytettdvyyden ja pitkdaikaisen sdilyvyyden muodossa.
Kokonaisuus tulee olla myds optimoitu kaistan hyddyntémisen suhteen, ja sen tulee
minimoida vaikutus loppukdyttgjaan. Tehokas DRaaS hyddyntad teknologioita, kuten
datan yleistd deduplikointia, mik& varmistaa, ettd kaikista tiedostoista on ainostaan yksi
kopio. Tdma mahdollistaa kaistan sadstamisen jopa 80 %, ja varmistaaq, ettd myos
syrjdssa sijaitsevien toimipisteiden data voidaan suojata, vaikka WAN-nopeudet olisivat

matalia.

Hyddyntamalla julkisia palveluntarjoajia kuten AWS:&4, yritykset pddsevat
hyédyntadmddn kerrostettuja datan sdilytysmenetelmid, joissa data on jaoteltu kuumiin,
[dmpimiin ja kylmiin varastoihin riippuen sdilyttdmisen ja palauttamisen tarpeista. Tamda
mahdollistaa datan pitkdaikaisen sdilyttdmisen edullisin hinnoin. Valitsemastasi
pilvipohjaisesta varmistusratkaisusta olisi hyva 16ytyd cache -ominaisuus, joka osaa pitdd

kuuman ja [admpimdn tiedon esimerkiksi paikallisella virtuaalipalvelimella.

Pilvipohjaista palautumissuunnitelmaa laatiessa on huomioitava mahdollisesti heikon
yhteyden pddssd olevat toimipisteet ja varauduttava siihen, ettd puhtaasti
pilvipohjaisessa varmistusratkaisuissa on oltava my&s ratkaisu sille, ettd minkddnlaista
WAN -yhteyttd ei ole.

Valttamadttomadt vaatimukset tehokkaaseen DRaaS:iin

*  SaaS-pohjaisuus

*  Pilvinatiivius

* Lahdepuolen deduplikointi

* Datan ja metadatan erottaminen toisistaan
*  Yhtendinen hallintandkyma

* Salattu arkkitehtuuri
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Tehokkaan palautumissuunnitelman laatiminen

Vaikka kattavan palautumissuunnitelman olemassaolo on elintdrked& mille tahansa
nykyaikaiselle yritykselle, palautumissuunnitelman laatiminen ei vélttamatta ole helppoa
tai selkedd. Alla on nelja kohtaq, jotka auttavat sinua yrityksesi palautumissuunnitelman

muodostamisessa:

Kohta 1: Tee Business Impact -analyysi (BIA)

Kun alat valmistella yrityksesi varmuuskopiointi- ja hdiridtilanteista
palautumisen ratkaisua, tulee prosessi aloittaa kattavalla ja
tasmadllisella arviolla yrityksesi virtuaalisen ympdariston tilasta. Kuinka
paljon dataa on tietylla hetkella hallittavana? Missé data sijaitsee?
Kuinka kriittistd data on yritystoiminnan kannalta2 Kun olet suorittanut
tdmdn vaiheen, seuraa iso kysymys: kuinka paljon hdirié datan
kasittelyssa vaikuttaisi yritystoimintaasi? Vaikutuksia tulee ajatella
esimerkiksi mahdollisten uusien liiketoimintamahdollisuuksien menetyksing tai aikana, joka
kuluu tiedostojen ja tietokantojen vudelleenrakentamiseen. Tdmad vaihe on prosessin
kannalta keskeinen, koska se vaikuttaa kaikkiin myshemmin prosessin aikana tekemiisi
paatoksiin, esimerkiksi kuinka paljon varmuuskopiointi- ja palautumisratkaisuun tulee
budjetoida resursseja. On pdivdnselvad, ettd erityisesti kannattaa panostaa yrityksellesi

elintdrkedn datan suojeluun.

Kohta 2: Tee riskianalyysi

Business Impact -analyysi on tdarked tydkalu, kun halutaan tarkastella
yrityksen sisdisesti liiketoimintakriittistd dataa sekd mahdollisia
vaikutuksia liiketoiminnalle, jos t&dm& data vaarantuu. Riskianalyysi taas
tarkastelee mahdollisia ulkoisia tilanteita, jotka voivat vaikuttaa
negatiivisesti lilketoimintaasi sekd tdllaisten tilanteiden
todenndkdisyyttd. Tdllaiset tilanteet voivat olla sekd
luonnonkatastrofeja ettd ihmisen toiminnasta aiheutuvia tilanteita (laajat
sdhkokatkot, terroristihydkkdykset jne.). Riskianalyysin avulla voit hahmottaa

todenndkdisyyttd sille, ettd palautumissuunnitelma joudutaan jonain pdivénd ottamaan
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kaytantoon. Kun valmistaudut riskianalyysiin, varmista, ettd hyédynndt analyysissdsi
kaikkia mahdollisia saatavilla olevia tietoldhteitd uhkien ja katastrofien arvioinnissa.

Tallaisia tietoldhteitd ovat esimerkiksi:

*  Yrityksen omat tiedot aiemmista hdiriétd aiheuttaneista tapahtumista

*  Yrityksen tydntekijéiden muistikuvat hdiriotda aiheuttaneista tapahtumista
* Paikalliset jo maanlaajuiset mediat

* Kirjastot

* Pelastuslaitosten tiedot

* Sadtiedot ja -tilastot

*  Yrityksen sidosryhmat

* Valtionhallinnon virastot

Kohta 3: Luo riskienhallinnan strategia

Kun olet tunnistanut virtuaalisen ympdristosi kriittiset tekijat,
vaikutukset liiketoimintaasi hdirictilanteen sattuessa sekd mahdollisten
katastrofien todenndkaisyyden, tulee vastattavaksi kysymys: mitd voit
tehdd pienentddksesi vahinkoja. Téssa vaiheessa sinun tulee valita
tietty ratkaisu liiketoiminnalle kriittisen datan varmuuskopiointia ja
hairictilanteista palautumista varten. Seuraavien osa-alueiden

huomioiminen auttaa sinua harkitun padtoksen tekemisessa:

* Recovery Point Objective RPO (kuinka paljon dataa yritykselldsi on varaa
kadottaa)

* Recovery Time Obijective RTO (kuinka nopeasti liilketoiminnan tulee voida jatkua
normaalisti)

* Datan sdilontadn liittyvat lait (missa yrityksesi dataa voi lain mukaan sdilyttad)

* Strategian kayttddnoton budijetti

Ylla mainitut osa-alueet auttavat sinua laskemaan ROL:n eri palveluntarjoajien
tarjoamille ratkaisuille ja valitsemaan ratkaisun, joka sopii parhaiten juuri sinun yrityksesi
tarpeisiin. Kuten aiemmin mainittua, julkisen pilven hyédyntdminen hdirictilanteista

palautumiseen voi tarjota sddstéjd kaikilla edelld mainituilla osa-alueilla.
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Kohta 4: Konfiguroi ja testaa

Yrityksesi varmuuskopiointi- ja hdiridtilanteista palautumisen

ratkaisun tulee olla toimiva ja sdddetty oikein yrityksesi tarpeisiin

ennen kuin sitd joudutaan kéyttdmd&an aidossa tfilanteessa. Ainoa

tapa saavuttaa ratkaisun toimintavarmuus on testata jdrjestelmad

sadannéllisesti. Pilvinatiivi varmuuskopiointi- ja hdirictilanteista

palautumisen jariestelm& mahdollistaa valittdmdn virtuaalikoneiden

ylésajon testausta varten.

Varmista siis, ettd jdrjestelmdsi virtuaalikoneet toimivat odotetusti ja ettd data on

varmuuskopioitu asettamasi RPO:n mukaan. Muista my®&s, ettd testaus ei ole

kertaluontoinen asia. Sen tulee olla sGdnndllinen ja jatkuva osa tyétdsi. Laadi siis

yrityksellesi sopiva testausrytmi ja noudata sitd.

-

huomiot

Katastrofi tulee iskemddn

Kattavan hdiridtilanteista palautumisen
suunnitelman laatiminen on yrityksellesi
yhtd tdrkedd kuin varmistaa, ettd

yrityksesi tuotantoympdristd on toimiva.

On kiistatonta, ettd ténd pdivdnd
organisaatiot ovat suuremmassa
vaarassa kuin koskaan menettaa
datansa. Huolimatta parhaista
varotoimista on vain ajan kysymys, ettd

tavara lentdd tuulettimeen.

Valmistaudu

Vastaus uhkaan reagoimisessa piilee
tunnollisessa valmistautumisessa ja

suunnittelussa.

Yritykset, jotka ovat tunnistaneet
vadjaamattéoman, kohdanneet riskit ja
suunnitelleet strategian riskien
minimoimiseksi, tulevat olemaan paljon
sietokykyisempid ja tuottavampia
organisaatioita pitkdlla aikavdalilla.
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